CAMERA DEI DEPUTATI

Attesto che la Camera dei deputati ha approvato,
il 20 febbraio 2008, il seguente disegno di legge:

Ratifica ed esccuzione della Convenzione del Consiglio &'Europa
sulla criminality informatica, fatta a Budapest il 23 novembre
2001, e norme i adeguamento dell'ordinamento interno

Caro I
RATIFICA ED ESRCUZIONE

Awrt, 1,
- (Autorizzazione alla ratifics).

1. U Fresidente della Repubblica &
autarizzato a ratificare la Convenzione
del Consigic d'Buropa sulla criminalita
informatica, fatta & Budapest i 23 no-
votmbre 2001, di segnito denominata
¢ Convenzione s,

ART, 2.
(Ordine di esecuzione)

1. Fiena o intera esecuzione & data alla
Convenzions, & decorrere dalla data-dalla
-sua &irata in vigore in conformitd a
quauts disposto dal¥arricolo 36 dells Con-

venzione stesss,
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Caro 1X

MODIFICHE AL CODICE PENALE E AL
DECRETO LEGISLATIVO 8 GIUGNO
2001, N. 231

Arr. 3.

{Modifiche al titolo VIT del libro secomdp
del codice penale).

1. Allerticolo 491-bis del codice penale
sono apporiate le seguentt modificazioni;

a) al primo periodo, dopo la parala
« rivato » sono interite le segnenti; « avan-
te efficacia probatoria »

&) 1l secondo pericdo & soppresso.

2. Dopo l'articolo 495 del codice penale
¢ Inserito il seguente:

s ART. 493-bis, — (Falsa dichisrazione o
atlestazione al certificatore di firma elst-
tranica sull'ldentitd o su qualitd persongli
proprig o di altri). — Chinogue dichiara o
sttesta falsamente al soggsito che presta
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servizi di certificazions delle frme elet.
troniche Identitd o lo stato o altre qualita
dells propria o dell'altruf persona & prmito
con la reclusions fino ad nun annos.

AR7. 4.

(Modifiche al tholo XII del libro secondo
del codice penale).

1. L'articolo 615-quinguies del codics
pensle & sostitulto dul segusnts:

« ArY. 615-guinguiss. - (MHffustone di
apparecchiature, dispositi o programmi
informarlel dirertl a dannegeiare o inter-
vennpere un sistema informatico o welema-
tiep), — Chiungte, allo scopo di danneg-
giare Hecitamente un sistema Informsatico
o telemetico, le Informaziond, { datd o i
programmi in eswo contenut o ad csso
pertinenti ovvero di favorive Murerruzions,
totale o parziale, o Palterazione del suo
funzionamento, sf procura, preduce, ripro-
duee, iroporta, diffonde, comunica, conse-
gna o, comungue, mette a disposizions di
altri apparecchiatnre, dispositii o pro-
graxmi informatici, @ punito con la re-
clusione fine & due anni e con la multa
gino a suro 10,329 »,

Arr. 5,

[Modifiche al titolo XIII del libro secondo
del codice penale).

1, I/articolo 635-bis del codice penale &
sostituito dal segnente:

€ ART. 638-bis, ~ (Dannegglamento di
informazioni, dati ¢ programmi informati-
cf)y — Salvo che il fatte cogtitisca pid
grave reato, chingue distrugee, detervlora,
cancells, altera o sopprifie informazioni,
dati o programmi informatici alteni 8
punito, a querela della persona offess, con
s reclusione de sei mesi a tre anni

Se ricorre la circostanza di cpi al
pumero 1) d# secondo comma dell’arti-
¢olo 638 ovvero se il fatto & commesso con
ahuso della qualita di operawcre del si-
sterns, la pens & delle reclusione da uno &
quattro soni e si procede dufficio ».

o

2. Dopo larticolo 635-pis del codice
perale sono inserit i seguenti:

« ART, 635-ter. — (Dannsggiamento 4t in-
forinazioni, dati e programmi infarmatici
uttlizzatt dallo Stato o da altro ente pubblivo
o cormungua di pubblica utilitd). — Salvo che
# fetto costituisca pilt grave reato, chiunque
commette un fatto divetto 8 distruggers,
deteriorare, cancellare, alterars o soppii-
mere informaziond, deti o programmi in-
formaatiel utilizzati dallo Stato o da altro
ent: pubblico o ad essi pertinentd, o comun-
qgue di pubblica utilitad, & punfio cont la
e usions da una a quattro anni,

3e dal fatto detiva la distruzione, il
deterioramento, la cancellazione, V'altera-
zione o la soppressione delle informaziond,
del datl o del programmi informatici, la
péna & dalla reclusione da tre a otto snni,

e ricorre la colrcostapza di oul al
nuraero 1) del secondo comma dell’arti-
colt 635 gvvero se il fatto & commesso con
abiso delle qualitd di operatore del si-
gterna, 1a pena & aumentara.

ART, 635-guater, — (Danneggiamento di
sistomd informatici o telematici), ~ Salva che
X futto costitufsca pitt grave reato, chitme
que, mediante le condotte di cul all’articolo
635484, oyvero attraverso lintroduzione o
la t:asmissione di datl, infermaziond o pro-
granmi, distrugge, danneggia, rende, in
tuito ¢ in parte, inservibili sistemi informa-
tici o telematici altrul o ne ostacola grave-
mente il funzionsmento & punite con la
recinsione da uno a cingue annd,

" Se ricorre la circostanza di cui al

mirasro 1) del secondo cormma dellartd-
colt 635 ovvero se il fatto & comumesso con
zbuso della qualitd i operatore del si-
steyna, la pena & suwmentata,

ART, 635-gquinguies. — (Danneggiamentc
di sistemi informatici o telematici di pub-
bilea utilitd). — Se i) fatto &i ¢pd all’axticolo
635-quater & diretto a distynggers, danneg-
glare, rendere, in tutto © in parts, inser-
vibill sisteral informatici o telematied di
pukblica udlita o ad ostacolarne grave-
mente i1 funzionamento, la pena 8 della
reclusiones da uno a quattro annl

B3e dal farro deriva la distruzione o il
danneggiamento del sistema informatico o
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telematico di pubblice utilitd ovvero se que-
sto & reso, in tutto o in parte, inservibile, la
pena & della reclusione da tve 2 otto anni.

Se ricorre la civcostamze di oul al
numero 1) del secondo comma dell’art-
colo 635 ovvero se il fatto & commesso con
ahuso. della qualitd di operatore del &l
stema, 1A pena & aurpentata s,

3, Dopo Varticolo 640-guarer del codice
penale & inserite il seguente:

< Awr. 640-guingules. ~ (Frods informa-

tica del sogeetto che presta servial di cer
tificazions di firma elettronica). — 11 sog:
getto che presia servizi d certificazione di
flvma alettronica, il gquale, al fine di pro-
eyvare a 86 o ad altrl un inglusto profitio
ayvero di arrecare ad altri danno, vicla g
obblighi previsti dalla legge per # rilaseio
di un certificato qualificato, & punito con
1a reclusione fino & tre anni & cox la multa
da 51 a 1,032 eurov».

Awt, 6.
(Modifiche alfarticolo 420 del codice penale).

1, Alfarticolo 420 del codiee penale, il
seconde & il terzo comma $0T0 ahrogatl.

Art. 7.

(ntrodugione dellarticolo 24-bis del de-
creto legislativo 8 glugno 2001, n 231).

1, Depe lexticolo 24 del decreto legi-
slativo B glugno 2001, n. 231, & ingarito il
seguente;

e AnT. 24-bls. — (Deliel informatici e
rrgttamento illecito di dati) — 1. In rela-
zione alla commissione dei delittd di cud
agli articoll 615-ter, 617-quater, 617-gquin-
quies, 635-bis, 633-ter, 635-quater & 635+
quinguies del codice penale, s applica
allente 1z sanziome pecuniaria da cento a
cinquecente quots,

2 Iu relazions alla commissione dei
deliti di eul agli articoll 6135.gquater ©
615-quinguies del codice penale, si.applica
all’ente l& sanzione pecundaria sino a tre-
cetito quate.

L2

3. In relezione alla commissione dei de-
lited off cut eghl articoll 491-bis & 640-quin-
quies del cadice penale, salvo quanto previ-
sto dali’articolo 24 del presente decreto per
i casi di frode informatica in danno dello
States o di altro ente pubblico, si applica
all'ente la sanzione pecuniatia sing @ quet-
trocinto quate,

4 Nei casi A condanna per uno del
delit indicatt nel comma 1 & applicanc
Is sungiond imterdittive previste dallartl-
colo 9, comma 2, lettere a), b) ¢d g). Nei
casi Al condamma per uno del delittd
indicatl nel commea 2 st applcanc le
sanzionl interdittive previste dallarticolo
9, comma 2, lettere b) ed 6). Nei casi di
conclanne per uno dei delitd indicati nel
comma 3 8 applicano le samzioni inter-
dittive previste dall'articolo 9, comma 2,
letiere ¢l d) ed el»

Capo 111

MODIFICHRE AL CODICE DI PROCEDURA

FENALE B AL CODICE DI CUL AL DE-

CRIETO LEGISLATIVO 30 GIUGNO 2003,
N, 196

Arr, B,

(Modifiche al titolo 1T del libro terzo del
codice di procedura penais)

1. Allarticolo 244, comma 2, secondo
petiodo, del codics di procedura penale
sorio aggiunte, in fing, le seguentl parole; «,
anche in relazione a sistemi informatd ¢
telomatici, adottando misure tecniche di-
cette ad assiourare ln conservazione dei dati
originali e ad ingpedirne Valterazione »,

2. All'articolo 247 del codice di proce-
dura penale, dopo il comma'l & ingerito il
seguente:

« 1-bis, Quando vi & fondato motivo di
sitenere che dati, informazion, programmi
inliormatici b traces comunque partinent al
reato o trovine in un sistema informatico o
telematico, ancorché protetto da misure di
slcuresza, pe & disposta la perquisizione,
adottando misure tecniche dirette ad assi-
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curare la conservazions dei datl origiuali ¢
ad impedirne Valterazione »., :

3. Allarticolo 248, comma 2, primo
periodo, del codice di procedura pensle, le
parcle: «attf, documenti ¢ corrispondenza
presso banches sono sostituite dalle se-
guenti: « presso banche atti, documenti &
corrispondenza nonché dati, informazioni
e programmi informaticd =,

4, Allarticolo 254 del codice di proce-
dura penale sono apportate le seguenti
medificazion: '

a) {1 comme | & sostituito dal ssguente:

« 1. Presso coloro che forniscono servizi
postali, telegrafic, telematici o di telecomn-
picaziond & consantito procedere al sequie-
stro di letteve, pleghi, pacchi, valord, tele-
gramami e altrl oggettl di corrispondenza,
anche se {poltratl per via telsmatica, che
Pautorita gindiziaria abbia fondato motivo
di ritenere spedit dellimputato o a Iud di-
rett], anche sotte nome diverse o per mezzo
di persons diversa, o che comumgue pos-
sono avere relazione con il reato s;

b) al comma 2, dopo le pavole: « son-
za aprivli» sono inserlte le seguentl; «o
alterarki ». CoL

5. Dopo larticalo 254 del codice di
procedure penale & Inserito il seguente:

cAnr, 254-bis. — {Sequestro di dali
informatici presso formitori & servizi tn-
formatict, telematici e di telecomunicazin-
ni), - 1 L'autoritd giudiziaria, quando
dispone il sequestro, presso i fornitori di
servizi informatici, telematici o di teleco-
municazioni, dei dati da questi detenut,
compresi guelli di traffico o di ubicazione,
pud stabilire, per esigenze legate alla re-
golare forniture del medesimi servizl, che
la lovo sequisizione avvenge mediante co-
pir di essi su adsguato supporto, con una
procedura che assicuri Ja conformitd dei
dati acquisiti a quelli originali e la loro
immodificabllitd, In questo caso &, comun-
gue, ordinato al fornitore del servizi di
conservare & proteggere sdeguatamente |
dati originali v,

6. Allarticolo 256, comma 1, del codice
Al procedura penale, dope le parole: «an-
¢l in originale se cosl & ordinato, » stuo
insopite le seguentd: snonche i dati, le
informazioni e i programmi informaticd,
anche mediante copla di essi su adeguato
supporto, ».

7. All'articolo 259, comma 2, del codice
df procedurs penale, dopo U prime pe-
riode & imserito Il seguenter «Quando la
custodia riguarda day, informazioni o
pre informatici, i onstode & alirest
avvertito dell'otibligo di impedirne sle-
razione o Facceaso da parte df teszd, salva,
in guestultimo easo, diversa disposizione
del 'autoritd giudiziaria»,

8, All'articolo 260 del codice 41 proce-
dwa penale sono apportsts lo seguent
modificazioni:

a) al comma 1, dopo le parele: «con
altro mezzo» 5000 luserits la seguenti; ¢,
anche A carattere eletironico o informa-
tier), »;

b) al comuma 2 & ageiunto, in fine, il
seguente peviodot « Quendo s tratta di
dath, di informazoni o di progragumi in-
formatici, la copia deve esseve realizzats
su adegnati supportl, mediante procedura-
che assicuri la conformitd della copia
all’sriginele e la sua immodificabilitd; in
tali casi, la custodia degi originali pud
essire disposta amche in luoghi diversl
dalla cancellerla o dalla segreteris »,

ART. 9,

(Mudifiche al titolo IV del tibro quinto del
codice di procedura penale).

1. Allarticolo 332 del codice dl proce-
dwe penale, dopo il comma 1 & inserito il
segueyte:

v 1-bis, Nella flagranza del reato, ov-
vero nei casi di cui al comma 2 guando
sussistono | presupposti e le altre condi-
zioni ivi previst, gli nificiali di polizis giu~
diziaria, adottando misure tecniche divette
ad assicurare la conservazione dei dati ord-
glnall e ad impedirne Valterazione, proce-
done altrest slla perquisizione di aistexnd

informatici o telematicd, ancorché protetti
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du misure di seurezza, quando hanno fon-
dato motivo o ritenere che in questi &
wovine occulted dad, informerziond, pro-
grammi informetici o tracce comunque
pertinenti &l reato che possono essers cAx.
celiatl o dispersi »,

2. Allarticalo 353 del codlce di prore-
durs pepale sono apportate le seguentd
madificazioni!

a) 2} comma 2 gono aggiunte, in fine,
le seguenti parole: «e Vaccertamento del
contenuto »;

b) al comma 3, prime periodo, ls pa-
rale: «lettere, pleghi, pacchi, valori, tele-
grami o alirl oggettl di corrigpondenza »
sono sostitulte dalle seguentl: « Jestere, ple-
ohi, pecchd, valerd, telegrammi o altri oggetti
di corrispondenza, anche se in forma elet
ronica ¢ se inoltrati per vie telexgatica, » ©
dopo le parole: « sexvizio postale » sono in-
serite lo segnenil: «, telegrafico, telematico
o di telecomunicazione ».

3, Alitarticclo 354, corama 2, del codice
i procedura penale, dopo i} prime periodo
a inserito 1] seguente; « In relazione si dat,
alls informazioni ¢ ai programmi informsa-
el o al sistemi informatics o telemaricd, g
wificia della polizia gludizipria adotano,
altrest, te misure tecniche o impartiscono le
prescriziont necossarle ad assiourarne la
conservazione & ad impedirne Yalterazione
e Vaccesso e provvedono, ave possibile, alla
loro immediata duplicazione su adegnati
supporti, mediante una procedura che assi-
curl la conformita della copla all'ariginale @
15 sna immodificabllita ».

Axt. 10,

(Modifiche all'articolo 132 del godice in ma-
teria di protegione dei dati personall diouial
decvern tegislativo 30 gingno 2003, n. 196).

1, Dopo il comma 4-5is dsllarticaln 132
del codice im materia di protezions dei
dati personali, di cui al decreto legistativo
30 glugno 2003, n. 196, sono inserid i se-
guensh

« d-ter, 11 Ministro dellinterno o, su sUd
delagu, i responsabili degli uffici centrali

specialistici in materia informatica o 1ele-
mativa della Polizia &i Stato, delVArma dei
caralinieri e del Corpo della guardia di
finanza, nonché gii altvi soggetti Indicatl
nel comma 1 dell’articalo 226 delle norms
di attumzione, & coordinamento ¢ fransis
torle del codice i procedura penale, di cud
al dlecreto legislativo 28 Juglio 1989,
n 271, possono ordinare, anche in rela-
zione alle eventuali richieste avanzate da
antotitd investipative straniers, al fornitori
e agh opevatori di sexviz informatici o
teleraaticl i conservare ¢ profeggere, &e-
conclo le modalitd indicate e per un pe--
rlods mon superiore a novante giorni, 1
datl relativi al traffico telematico, esclusi
camingue 1 contenut] delle comunicazion,
ai fini dello svolgimento delle investige-
ziopi preventive previste dal citato articolo
226 delle norme & oul al decreto lagisla-
ivo 1. 271 del 1989, ovvero per fnalitd di
accirtamento e repressione M specifici
veati, I provvedimento, prorogabile, pey
motivate esigenze, per.uns durata com-
plessiva non superiors 2 sei moesi, pud
prevedere particolard mmodalita di custodiz
dei datl e Veventuals indisponibilitd del
dat. stessi da parte dei fornitori o degli
operatori dd servizl informatict o telernn-
tici ovvero di terzi.

4-guater, T\ fornitore o Yoperators di
gerAzi informatici o telematicl cul ¢ rivalio
Yordine previsto dal comma 4-ter deve ot-
reyperarvi senza yitardo, fornendo jmme-
dintamente all'autoritd richisdente Vassicu-
rarions dell'adempimente. 1l fornitore o
Voperatore di servizi informaticl o telema-
tici & tenulo a meantenare il segreto velativas
mente alordine ricevito e alle attivitd con-
segmentemente svolte pex il peviodo indi-
cpin dallantoritd, In caso di violazione del-
Posbligo si appliceno, salvo che il fatto
cojtituisca pit grave reato, le disposizion
del'articnlo 326 del codice penale.

4uguinguies. I provvedimenti adottat ai
sensi del comma 4-fer sono comunpicati per
iseritto, senza ritardo ¢ comungne entro
querantotic ore dalla notifica al destina-
tario, sl pubblico ministero del luogo &
eszcuzions il quele, se ne ricorTono i
presuppost, B convalida. n caso di man-
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tata convalfdy, 4 pmmﬁimenﬁ assunty
perdons efficaciy 5.

Arr. 13, Ura annpy 5 decorrape dall'anng 2008
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o Caro Ty
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Arr, 12 | Arr, 13
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Hasto delly pedopornografia sulls rora i
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Con i Miniseg dejla Slustiziy Individyg il
punte d; Coutatto ; o allarticals 35
dalla Cnnvenziom.

AR?T. 14,
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legge 27 Inglio 2005, p, 144, convertitg,
con Modificazign;, dalls Jeggs It luglln





